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 要  旨 
 
近年, ハッシュ関数の研究が盛んにおこなわれている. ハッシュ関数とは, 入力
長が任意で出力長が固定の関数であり, ハッシュ関数の満たすべき性質に, 衝突
困難性や一方向性などが挙げられる. ハッシュ関数{H}が次の定義を満たす時, 衝
突困難性を持つ: H(m)=H(m’)かつm≠m’となるm,m’を見つけることは困難. ハッシ
ュ関数の研究の中でも特に衝突困難性の研究がおこなわれている. 主なハッシュ
関数に, SHA-0,SHA-1などがあるが, これらのハッシュ関数は衝突困難性を満たさ
ない. これは, 中国のグループによってEUROCRYPT2005, CRYPTO2005で発表された
論文である. 本研究はSHA-0の衝突発見困難性にかんするものである. 衝突発見困
難性を破る攻撃のことを衝突攻撃と呼ぶ. 中国のグループの衝突攻撃の概要は, 
衝突が起こる2つのハッシュ関数の入力(コリジョン)の引き算(差分)に注目した. 
この差分から衝突が起こるための条件(衝突条件を導き出し), この条件を満たす
ハッシュ関数の入力値を探索するものである. 衝突条件を満たす入力値が見つか
ればコリジョンを発見することができる. 幾つかの衝突条件を満たす入力値を効
率的に探索することができる, message modificationという手法がある. Message 
modificationが適用できない衝突条件の個数が少ないほどコリジョンを高速に発
見することができる. 本研究では, より多くの衝突条件に対して適用できる, す
なわちmessage modificationを適用できない衝突条件の個数を少なくすることが
できるmessage modification(submarine modificationと呼ぶ)を提案する. 
Submarine modificationを用いると, SHA-0のコリジョン探索計算量を2^39SHA-0
圧縮関数演算から2^36SHA-0圧縮関数演算に改良することができる. また, SHA-1
のコリジョン探索計算量も改良することができる可能性がある.  
 
 
